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Promemoria om hantering av bluffaktura i Region Vasterbotten

Bakgrund

Region Vasterbotten utsattes i borjan av ar 2020 for ett bedrageri. Nagon
uppgav sig representera en leverantér och meddelade regionen om att
pengarna for en faktura skulle betalas till ett okant kontonummer i utlandet.
| januari 2020 betalades drygt 1 miljon kronor till det okdnda kontonumret.
Bedrageriet upptacktes forst i slutet av februari ar 2020 nar den riktiga leve-
rantoren horde av sig och fragade efter betalningen. Se mer om handelseut-
vecklingen i bilaga 1.

Nar regionens redovisningschef i februari 2020 fick information om bedrage-
riet gjorde hon en polisanmalan. Redovisningschefen [dmnade ocksa en
muntlig rapport till ekonomidirektéren. Ekonomidirektéren informerade at-
minstone regionstyrelsens ordférande och regiondirektoren om bedrageriet.

En genomgang av styrelsens protokoll visar att regionstyrelsen inte fatt in-
formation om bedrageriet. Redovisningschefen uppger i september 2020 att
hon inte fatt aterkoppling fran polisen pa den anmalan hon lamnade. Revis-
ionskontoret kontaktade polismyndigheten den 15 september 2020. Enligt
uppgift fran polisens handldggare ligger drendet hos aklagaren i vantan pa
beslut.

En annan iakttagelse ar att det inte finns nagon diarieférd avvikelserapport

eller dokumenterad handelseanalys 6ver regionens hantering av bedrageriet.

Inom ekonomifunktionen togs det fram en rutin i syfte att sakerstéalla korrekt
hantering av utbetalningar till utlandska bankkonton.

Var kommentar:

o Virekommenderar att regionstyrelsen i hdandelser av bedragerier staller
krav pa att fa information om bedragerierna och vilka atgarder regiondi-
rektoren vidtar for att minimera risken for nya bedragerier. Regionstyrel-
sen bor bland annat stalla krav pa att det vid bedragerier eller risk for
bedragerier upprattas avvikelserapporter och handelseanalyser. Ur ett
internkontrollperspektiv ar det viktigt att analysera vad som gatt fel och
hur fel kan forebyggas.
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Brister i rutiner och kontroller

Medarbetare vid regionens fakturaenhet har behérighet att andra konto-
nummer i Agresso. En medarbetare kan ensam utfora dndringen i systemet.
Agresso skapar en loggfil dver genomférda dndringar som systemet en gang
per dag skickar till processledaren for fakturaenheten. Processledaren kon-
trollerar andringen genom att jamfdora uppgifterna pa fakturan med uppgif-
terna registrerade i Agresso och genom att ta del av kommentarer i Agresso
fran den pa fakturaenheten som gjort andringen av kontonumret.

Kontouppgifter pa fakturor som kommer fran svenska leverantérer kan fak-
turaenheten kontrollera via webbsdkning hos exempelvis bankgirocentralen.
Denna modjlighet finns inte nar det gadller utlandska kontonummer. Kontroll
av utlandska kontonummer kraver att regionen tar kontakt med det foretag
som skickat fakturan. Nagon sadan kontroll gjordes inte vid detta bedrageri.
Vid tiden for bedrageriet saknades i regionen en rutin for vilka kontroller som
skulle gbras vid andring i Agresso av ett utlandskt kontonummer.

Efter bedrageriet har medarbetare pa regionens fakturaenhet tagit fram en
kontrollrutin som galler vid byte av utlandska kontonummer Agresso. Den
person som ar ansvarig hos verksamheterna for inkopet ska ta kontakt med
den utlandske leverantdren och kontrollera om eventuella uppgifter om byte
av konto stammer. Enligt rutinen ska medarbetare vid fakturaenheten ta bort
fakturan fran Agresso tills kontonumret &r verifierat av bestallaren. Bestalla-
ren ska meddela fakturaenheten via e-brev nar kontrollen dr genomford.
Medarbetare vid fakturaenheten ska notera i Agresso vem som gjort kontrol-
len mot leverantéren och nar kontrollen genomforts. E-brev fran bestallaren
ska sparas lokalt i datorerna hos medarbetarna vid fakturaenheten.

Var kommentar:

e Virekommenderar att regionstyrelsen sdakerstaller att den nya rutinen for
kontroll av utlandska fakturor blir beslutad pa behérig niva i regionen och
registrerad i ledningssystemet.

Brister vid attestering

Enligt fullmaktiges attestreglemente med tillampningsanvisningar ska faktu-
ror attesteras enligt en tvahandsprincip. Normalt mottagnings- och beslutsat-
testeras en faktura for ett inkdp av den enhet som gjort inképet. Chefer utser
mottagningsattestanter inom sina enheter. Beloppsnivaer for olika chefers
ratt att beslutsattestera framgar av tillampningsanvisningarna. Exempelvis
har en verksamhetschef normalt attestratt for fakturor upp till 1 miljon kro-
nor.

Fakturor som bokfors som investering attesteras daremot pa ett annat satt.
Bestéllaren pa enheten som gjort inkGpet mottagningsattesterar fakturan
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medan en investeringscontroller vid regionens ekonomistab beslutsatteste-
rar. Varken i attestreglemente eller tillampningsanvisning finns nagon doku-
mentation om detta upplagg. Det finns inte heller ndgra dokumenterade be-
slut om vem som utsett investeringscontroller till beslutsattestant for dessa
fakturor. Revisionskontoret har efterforskat men ekonomifunktionen har
inget svar pa fragan om vem som utsett investeringscontrollern till beslutsat-
testant.

Réatten att utse eller aterkalla attestanter ska enligt reglementet framga av
delegationsordningarna. Det saknas delegation om ratt att utse beslutsattes-
tanter for investeringar.

Vilka kontroller som mottagnings- och beslutsattestanter ska gora av fakturor
framgar av attestreglementet med tillampningsanvisningar.

Enligt tillampningsanvisningarna ska attestanterna bland annat kontrollera
om kontonumret i systemet stammer med kontonumret pa den inskannade
fakturan. Av anvisningarna framgar inte pa vilket satt attestanterna ska veri-
fiera att de kontrollerat kontonumret innan betalning.

Det finns ingen dokumentation pa vilka kontroller som mottagnings- eller
beslutsattestant gjorde innan fakturaenheten verkstallde utbetalningen till
bedragaren.

Nar beslutsattestant godkande fakturan fér utbetalning hade denne ingen
uppgift om att en person pa fakturaenheten hade dndrat kontonumret ett
flertal ganger sedan den ursprungliga fakturan registrerades i Agresso. Kon-
tonumret till leverantérer ar inte synligt for mottagnings- och beslutsattes-
tant i attestvyn i Agresso. For att kontrollera ett kontonummer behdver atte-
stanten klicka sig fram till uppgifterna pa ett annat stalle i Agresso. Det finns
varken rutiner eller systemstod som sakerstaller att mottagnings- och beslut-
sattestant far information nar fakturaenheten andrat kontonumret pa en
leverantor i Agresso.

Var kommentar:

e Regionstyrelsen har inte delegerat befogenhet att utse investeringscon-
troller till beslutsattestant for investeringar.

e Det ar oklart vem som har beslutat att investeringscontroller ska vara
beslutsattestant for investeringar. Beslut saknas.

o Attestreglemente och tillampningsanvisningar saknar information om hur
fakturor som galler investeringar ska hanteras.

e Attestreglemente och tillampningsanvisningar finns inte i regionens led-
ningssystem.
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e For utbetalningen for denna bluffaktura saknas dokumentation som visar
vilka kontroller som mottagnings- och beslutsattestanter genomforde in-
nan de godkande utbetalningen.

Vi rekommenderar att regionstyrelsen:

e Lamnar forslag till nytt attestreglemente och beslutar om tillampningsan-
visning om hur investeringsfakturor ska hanteras och kontrolleras i reg-
ionen innan utbetalningar.

e Beslutar om vem som ska ha befogenhet att utse beslutsattestant for
investeringsfakturor. Se till att beslutet om att utse beslutsattestant for
investeringsfakturor blir dokumenterat och ateranmalt till styrelsen.

e Sakerstdller att attestreglemente och tillampningsanvisningar finns i reg-
ionens ledningssystem.

o Sakerstdller att det finns rutiner eller systemstod som gor att mottag-
nings- och beslutsattestant far kinnedom om nar fakturaenheten andrar
kontonummer pa leverantorer i Agresso.

Brister i registervdrden

| slutet av september 2020 fanns leverantoéren till den investerade utrust-
ningen registrerad under tva olika leverantérsnummer i Agresso. Ett leveran-
torsnummer med det riktiga kontonumret och ett leverantérsnummer med
bedragarens kontonummer. Leverantdérsnumret med bedragarens konto-
nummer var fortfarande i september 2020 aktivt i systemet.

Var kommentar

Vi rekommenderar att regionstyrelsen:

e Siakerstaller en rutin for att inaktivera leverantorer med felaktiga konto-
nummer i systemet.

e Sikerstaller en kontinuerlig registervard av leverantorsregistret i
Agresso.

Férslag till fortsatt granskning eller beaktande i riskanalys ar 2021

Revisionskontoret foreslar att revisorerna beslutar om att hésten 2020 pa-
borja en granskning av registervarden i regionens leverantorsregister. | sam-
band med detta bor dven efterlevnaden av den nya rutinen foér kontroll vid
byte av utlandska kontonummer i Agresso féljas upp.

Revisionskontoret foreslar vidare att revisorerna i sin riskanalys infor ar 2021
beaktar:

Regionstyrelsens forebyggande arbete mot oegentligheter.
Den interna kontrollen dver regionens investeringsfakturor.

X/
L X4
X/
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Bilaga 1: Sammanfattning av handelseférloppet

Ar 2013 dskade bild- och funktionsmedicin i Vasterbotten om medel for att
investera i utrustning till Nuclearmedicin pa NUS. Davarande landstingsdirek-
tor beviljade investeringen ar 2014.

Hosten 2018 skrev en av regionens inkdpare under avtalet med leverantéren
LabLogic Systems Limited i Storbritannien. Ett ar senare hosten 2019 levere-
rade leverantéren den medicintekniska utrustningen till Nuclearmedicin pa
NUS.

Enheten for Nuclearmedicin testade utrustningen med hjalp av representan-
ter fran leverantoren for att se att allt fungerade. | slutet av oktober 2019
kom fakturan avseende den kopta utrustningen fran LabLogic till Region Vas-
terbotten. Eftersom testerna inte var fardiga hann fakturan forfalla till betal-
ning.

Nagra dagar efter forfallodatum kom det forsta e-brevet fran den nu miss-
tankta bedragaren. E-brevet var skickat till regionens officiella e-postadress.
E-brevet innehdll en kopia av originalfakturan och en fraga om nar regionen
skulle betala den férfallna fakturan. Medarbetare vid regionens diarium
skickade vidare e-brevet till regionens enhet for leverantorsfakturor och den
bestallare vid enheten for Nuclearmedicin som framgick av fakturan.

Bestallaren vid enheten fér Nuclearmedicin svarade pa e-brevet med kopia
till en medarbetare pa leverantorsfakturaenheten att regionen skulle betala
fakturan nar alla testerna var fardiga. Nar den misstankta bedragaren sva-
rade att det var ok passade hen pa att meddela att man hade ett nytt konto-
nummer.

Under perioden fran den 28 november 2019 till den 27 januari 2020 skickade
bedragaren sex e-brev till Region Vasterbotten. Vid fyra tillfallen inneholl e-
breven information om nya kontonummer dit bedragaren ville att regionen
skulle overfora pengarna. Medarbetare vid leverantorsfakturaenheten and-
rade I6pande kontonumren i leverantorsfakturasystemet Agresso utifran
informationen i e-breven. Vid ett tillfdlle kontrollerade medarbetaren pa le-
verantorsfakturaenheten att namnet som stod som avsdandare i e-breven
fanns pa leverantérens webbsida. Medarbetaren kontaktade aldrig leveran-
toren for att verifiera om informationen i e-breven var korrekta.

Pengarna betalades ut till bedragaren i slutet av januari ar 2020. | slutet av
februari ar 2020 kontaktade “den riktiga” leverantoren bestallaren vid Nu-
clearmedicin eftersom de inte mottagit nagra pengar for utrustningen. | sam-
band med detta uppdagades bedrageriet.
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